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Resumen

En el mundo hay una gran carencia de especialistas y profesionales a

nivel de seguridad informatica (Roque Hernandez y Juarez Ibarra, 2018),
razén por la cual, es necesario incentivar la formacién, asi como generar
concientizacion tanto para especialistas, profesionales y como para los
usuarios habituales de esta, especialmente; ya que, de una otra forma,
todos interactuamos con la tecnologia que, inherentemente, cuenta con
una gran cantidad de potenciales fallas que se pueden aprovechar para
vulnerar las diferentes medidas de seguridad que se puedan implementar.
Este trabajo, se enfoca en explorar e identificar los posibles requerimientos
para el planteamiento de una metodologia que permita abordar, desde
una perspectiva planificada, el proceso de investigacion forense en casos
relacionados con fraudes financieros, de manera que se puedan optimizar
los resultados en las fases de recoleccion y andlisis de evidencias. Para el
desarrollo de la presente investigacion, se recurrio a la revision de literatura
vigente sobre el enfoque y conocimiento que se tiene acerca de los ataques
cibernéticos a infraestructuras de entidades financieras. A partir de esta
revision, sera posible estructurar las caracteristicas fundamentales que
debe tener una metodologia de investigacion digital forense.

Palabras clave: ciberataques, delitos financieros, informatica forense,
investigacion, metodologia.

@ Introduccion

Como resultado de las medidas tomadas para afrontar
la pandemia del COVID-19, en los Ultimos dos afios, Garfin
(2020) explica que se ha visto un aumento sustancial en el uso
de la tecnologfa como mecanismo para mantener, en cierto
grado, el desarrollo de las diferentes actividades humanas.
Ambitos como la educacién, el entretenimiento, el comercio y
las transacciones econdémicas han acelerado la normalizacion
y adopcion de tecnologias que reemplazan su equivalente en




el mundo de la educacién humana, de esta forma, las aulas
hoy estan vacias, pero las salas virtuales estan saturadas, la
genta cada vez va menos a los bancos y mejoran su relacion
con las aplicaciones financieras.

Estos aspectos no pasan desapercibidos por los piratas
informaticos, quienes, a su vez, han tenido un aumento sin
precedentes en la cantidad de ataques, segun el FBI, en su
publicacion Internet Crime Report 2020, en este afio se identificd
un total de 791 790 quejas sobre crimenes en internet, que
con relacion a las 467 361 del 2019, equivale a un aumento
del 69 %, cifra alarmante, pero consistente con el aumento en
el uso de las tecnologfas de informacion y la comunicacion (TIC).

Bajo este escenario, resulta claro que existe una urgente
demanda de herramientas, técnicas y modelos que permitan
afrontar esta realidad, entendiendo que, en principio, no es po-
sible disefiar un sistema 100 % seguro. Se deben desarrollar
propuestas que, en primer lugar, se enfoquen en reducir y mi-
tigar cualquier posible incidente que atente contra la seguridad
informatica, pero, a la par, es necesario ir pensando en meto-
dologias que apoyen la labor del investigador digital forense,
profesional encargado de recuperar, salvaguardar y analizar las
evidencias cuando se ha producido una violacion a los mecanis-
mos de proteccion de la informacion y la infraestructura. En el
desarrollo del siguiente articulo se abordan las caracteristicas
gue debe incluir una metodologia de esta naturaleza.

® Desarrollo del texto

La seguridad informatica es una de las grandes preocupa-
ciones del mundo hoy en dia. Esta afirmacion se encuentra
respaldada por gran cantidad de datos y estudios, desde las
perspectivas técnicas y economicas, este Ultimo campo es tan
relevante en la actualidad porque alli se generan y gestionan
los recursos que soportan el comercio, los fondos para los
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El 39 % de los lideres
mundiales que partici-
paron de este estudio
manifiesta un alto nivel

de preocupacion debido
a que la infraestructura
y las medidas de seguri-
dad empresariales...

procesos de educacion, la investigacion y el desarrollo de nue-
vos productos y servicios, solo por mencionar algunos. Ahora
bien, esta situacion en ultimas puede ser vista como una ventaja,
como un punto a favor de la seguridad informatica, ya que al
existir una necesidad, su reconocimiento por parte de empre-
sas, gobiernos, entidades no gubernamentales, se hace cada vez
mas evidente, lo que demanda la asignacion cada vez mayor de
recursos para su desarrollo e implementacion.

Dentro de los estudios previamente mencionados, se encuen-
tra el del Foro Econémico Mundial que, en la publicacion del In-
forme Global de Riesgos del afio 2021 (World Economic Forum,
2021) evidencia los peligros, los riesgos claros y presentes a corto
plazo en un futuro relativamente cercano (0 a 2 afos). Es posible
apreciar en este analisis el contexto en que se abordan los temas
econémicos, ambientales, geopoliticos, sociales y tecnoldgicos,
consolidados a través de diferentes procesos de recoleccion de
evidencias, que registran aspectos y preocupaciones de los princi-
pales representantes mundiales del entorno econémico; ademas,
establece, seglin sus apreciaciones, el potencial que tienen tales
riesgos para convertirse en una amenaza critica para el mundo.
Llama la atencién que entre los riesgos que se consideran de ma-
yor impacto se encuentra uno de orden tecnoldgico, relativo a
las fallas en ciberseguridad. El 39 % de los lideres mundiales que
participaron de este estudio manifiesta un alto nivel de preocupa-
cién debido a que la infraestructura y las medidas de seguridad
empresariales, de una u otra forma se ven superadas o se vuelven
obsoletas, por la sofisticacion de las herramientas y los métodos
de ataque, cada vez mas frecuentes y faciles de orquestar, au-
tomatizar y desarrollar. Situaciéon que, segin el Foro Econémico
Mundial, se traduce en una serie de trastornos econémicos, pér-
didas financieras, tensiones geopoliticas y, en ultimas, inestabili-
dad geopoalitica.

De acuerdo con la publicacion del lider de pensamiento global
en ciberseguridad y tecnologia emergente, Brooks (2021), que pu-
blico en la revista Forbes un articulo sobre estadisticas de ciberse-
guridad, durante el 2020, se rompieron los récords con respecto



Finalmente, no se pue-
den dejar de mencionar
las falencias relativas

a la condicion del ser

humano, como pro-
pension a todo tipo de
errores...

a ciberataques, perdida de datos y perdidas de activos finan-
cieros por medios digitales, ya que los delitos informaticos se
han vuelto cada vez mas numerosos, sofisticados y costosos
que nunca, pues incluyen herramientas de inteligencia artificial
y redes 5G.

Son multiples y muy variados los riesgos para las entidades
financieras, segiin Hasham et al. (2019), existen, en primer lu-
gar, las vulnerabilidades que no son ajenas a cualquier desa-
rrollo o infraestructura tecnoldgica, pero surgen otros que se
derivan de los procesos de automatizacion y digitalizacion, asf
como el aumento en demanda y volumen de transacciones,
que a su vez requieren de una mayor integracion de platafor-
mas financieras, generando de paso mayores riesgos asocia-
dos. Finalmente, no se pueden dejar de mencionar las falen-
cias relativas a la condicion del ser humano, como propension
a todo tipo de errores, malas practicas para el uso de la tecno-
logfa y corruptibilidad.

El avance de la presente investigacion recopila la informa-
Cion relativa a los patrones identificados en fraudes financie-
ros realizados por medio de las tecnologias de la informaciony
la comunicacion, con los cuales se procede a identificar cuales
seran los procedimientos, controles y actividades clave para
proponer una metodologia que ayude a fortalecer las fases
de recoleccion y analisis de evidencias, de forma que se logre
investigar con mayor eficiencia los delitos que atenten contra
infraestructuras que dan soporte a los servicios financieros.

El perfil cibernético de la mayoria de los delitos y fraudes fi-
nancieros se puede modelar a través de tres momentos clave:
el primero incluye el acceso ilegal a los sistemas, el segundo
tiene que ver con la alteracion o insercion de cédigos vy, final-
mente, la transferencia no consentida de los activos financie-
ros. Sin embargo, este enfoque se percibe incompleto, ya que
no considera uno de los eslabones mas débiles de la cadena,
las personas, ya que son estas, las que en ocasiones por malas
practicas, desconocimiento o exceso de confianza, terminan
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Se ha identificado que
muchas veces la vulne-
racion de los procesos

comerciales surge por
una falla en la gestion y
control de los procesos
empresariales ...

comprometiendo la confiabilidad de los sistemas de proteccion
y datos.

En los ultimos afios, las empresas y los gobiernos han ido re-
forzando respectivamente las practicas y la normativa legal en tor-
no a prevenir los ciberdelitos; no obstante, es necesario abordar
esta creciente problematica desde un enfoque integral, que, en
primer lugar, sea efectivo para evitar la mayor cantidad posible
de incidentes, pero que, ademas, en los casos en que el ataque
tenga éxito, permita generar una completa trazabilidad sobre el
hecho, facilitando el proceso de recoleccién de evidencias, que a
su vez serviran para mejorar la seguridad informatica e identificar
a los responsables.

Para atender esta necesidad y apoyar la sistematizacion de to-
dos los procesos comerciales y empresariales de manera global,
se ha identificado que dentro de su estructura, la metodologia
propuesta debe abordar de manera integral las siguientes carac-
teristicas.

Involucrar todos los procesos empresariales

Se ha identificado que muchas veces la vulneracion de los pro-
cesos comerciales surge por una falla en la gestion y control de los
procesos empresariales (Plachkinova & Maurer, 2018), entiéndase
como procesos comerciales, aquellos que responden a la naturale-
za propia del nicho de mercado, asi, por ejemplo, para una entidad
financiera, este tipo de procesos incluye las transacciones, movi-
mientos de cuenta, pagos Y retiros, etc. En tanto que, los procesos
empresariales son actividades que se requieren para el correcto
funcionamiento de la organizacion, algunos ejemplos pueden ser
el area contable y la gestion de recursos humanos.

Para prevenir que se puedan orquestar ataques por las lineas
mas fragiles de la cadena de seguridad, la metodologfa deber ser
transversal a todos los procesos de la organizacion, involucrando
a todos los empleados en sus distintos roles y funciones.



...la metodologia debe
incluir la vialidad de
generar varias lineas de
proteccion, asi como

diferentes niveles de
complejidad, acorde a
las necesidades de cada
evento...

Intuitivo y alineado
con los procesos vigentes

Para facilitar, agilizar la implementacion y reducir la resis-
tencia al cambio, los controles y medidas deberan ser ajusta-
dos a las labores que ya se vienen desempefiando dentro del
funcionamiento normal de la entidad financiera. Esta situacion
requiere, entonces, que exista un proceso de asimilacion de
las actividades, que permitan una fusion armonizada con la
menor alteracion posible.

Posibilidad de manejar varios
frentes de proteccion

Para poder atender de manera eficiente casos sospecho-
sos, posibles riesgos, eventuales incidentes y violaciones a la
seguridad de la informacion, la metodologia debe incluir la via-
lidad de generar varias lineas de proteccion, asi como diferen-
tes niveles de complejidad, acorde a las necesidades de cada
evento, de las que seran responsables personas con diferen-
tes cualidades y capacidades, ya sea que la respuesta requiera
de monitoreo o0 una respuesta progresiva.

Gestion de responsabilidad

En todos los niveles de respuesta y ejecucion, se deben es-
tablecer con claridad y en detalle las responsabilidades que
recaen en cada uno de los actores involucrados con el funcio-
namiento y operacion de la entidad financiera, ya sea a escala
comercial o empresarial, recordando que todos los flancos de-
ben ser abordados desde la metodologfa.
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Monitoreo y seguimiento

Ya sea que los controles y medidas se realicen de forma ma-
nual o automatica, la metodologfa debe incluir herramientas que
en tiempo real permitan registrar y analizar los patronesy el com-
portamiento de la informacion y que, ademas, operen en conjun-
to con cada uno de los frentes de proteccion desplegados.

Debe ser sistematica

Para asegurar su correcto funcionamiento, la metodologia
debe proporcionar protocolos claros y ordenados, de conoci-
miento publico al interior de la empresa, certificando que cada
uno de los actores tengan un profundo conocimiento de sus roles
y responsabilidades frente a la prevencion y accion en casos de
posibles ataques o vulneraciones informaticas.

Proveer mecanismos para garantizar
la Investigacion

Finalmente, para apoyar las actividades relacionadas con la in-
vestigacion digital forense, la metodologia debe permitir la correc-
ta ejecucion de los cuatro pilares fundamentales de la informatica
forense: i) identificacion, ii) recoleccion, ii) analisis y iv) confirma-
cion. Sin embargo, cuando el modelo se ejecuta correctamente
de acuerdo con las caracteristicas mencionadas con anterioridad,
los registros y evidencias se iran generando en la medida que la
operacion se desarrolla con normalidad, en este punto, se pro-
pone, a manera de verificacion, realizar ejercicios de control para
comprobar que efectivamente se esta generando toda la trazabi-
lidad, con el fin de que eventualmente facilitara el rastreo de cual-
quier accion ejecutada por empleados, clientes, colaboradores y
atacantes.



Actualmente, la cola-
boracion es clave para
frenar y mitigar los
efectos del ciberdelito,

especialmente los aso-
ciados con entidades
financieras...

Actualmente, la colaboracién es clave para frenar y mitigar
los efectos del ciberdelito, especialmente los asociados con en-
tidades financieras, pues como lo afirma Hasham et al. (2019),
los ciberdelincuentes trabajan en cooperacion para vulnerar
las infraestructuras tecnoldgicas. En ese sentido, resulta na-
tural que se comiencen a genera propuestas que involucren
a diferentes representantes de todos los sectores (publico,
privado, ONG, académico, productivo), en la busqueda de so-
luciones innovadoras, que, desde la prevencion y el monitoreo,
permita no solo disminuir los ciberataques que logran tener
éxito, sino que, por medio de la trazabilidad, se logre identifi-
car a los responsables y comprender mejor la taxonomia del
atague mismo.
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