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Resumen

Los Derechos Humanos son disposiciones universales que tienen el
proposito de proteger los derechos de toda la poblacion a nivel mundial,
reconocimiento dado por el simple hecho de ser humano. El mundo
evoluciona a un ritmo muy rapido y lo mismo deberia evolucionar la
normatividad para proteger los derechos de la poblacion y los usuarios en
el desarrollo acelerado de las nuevas tecnologias de comunicacion. Internet
propaga la informacion de diferente indole, como econdmico, politico, social
y cultural, pero ha sido evidente que también de caracter personal, violando

todo modelo de derechos individuales referentes a la privacidad. Por lo
tanto, en los Ultimos afios ha sido indudablemente notorio lo vulnerable
que es el sistema y el bajo espectro en control de garantias respecto a la
proteccion de estos derechos. Este ensayo trata de reflexionar sobre este la
relacion de los Derechos Humanos en Colombia y la cuarta generacion.

Palabras clave:
Derechos humanos, informacion, internet, privacidad, tecnologias de
comunicacion.

—@ La cuarta generacién de los Derechos Humanos obedece
a la necesidad que tiene la sociedad de tener una legislacion
vanguardista en relacion con los cambios que trae la ciencia
y la tecnologia, la modernidad vy la evolucion del ser humano
para adaptarse a los cambios del medio. Las TIC y la biotecno-
logfa son dos de los mas grandes focos de la cuarta generacion
de los Derechos Humanos. Las TIC son un conjunto de herra-
mientas relacionadas con la transmision, procesamiento y al-
macenamiento digitalizado de la informacion. La biotecnologia,
por su lado, es la “aplicacion tecnoldgica que utiliza sistemas
bioldgicos y organismos vivos o sus derivados para la creacion
o modificacion de productos o procesos para usos especificos”
(CBD Article, s.f., traduccion propia).




Colombia aun es obsoleta
en cuanto a la proteccion de
la informacion de su pobla-
Cion, necesita urgentemente

la construccion e inclusién
de nuevos derechos de
cuarta generacion.

El verdadero propdsito de la cuarta generacion de los Dere-
chos Humanos es la conexion de toda la humanidad, permitien-
do dejar de lado la ciudadanfa tradicional y entenderla como
una lucha a la exclusion digital que permita el acceso a todo
tipo de contenido. En el aspecto sociopolitico, estos buscan la
agilidad de las administraciones publicas y gubernamentales, e
implementar modelos educativos que incentivan la autonomia
de cada pais en un mundo globalizado.

En mi concepto personal, no son mas que palabras prome-
tedoras para un mundo que quiere dejar obsoleta la privacidad
individual para la seguridad nacional e internacional. Tal vez, las
politicas requieran el constante conocimiento de toda la pobla-
cion para el control de la ilegalidad, pero el mundo del ser hu-
mano es completamente corrupto por naturaleza, bien lo dijo
Abraham Lincoln: “Casi todos podemos soportar la adversidad;
pero si queréis poner a prueba de verdad el caracter de un
hombre, dadle poder”. El verdadero poder no es Unicamente el
econémico, el genuino poder se encuentra en la informacion,
le estamos dando el poder de tener nuestra informacién con-
fidencial a personas que probablemente no la usen en nuestra
defensa, sino que, por el contrario, nos perjudiquen.

No es posible que el ser humano pretenda tener el control
sobre todo y su gran lucha es tenerlo sobre si mismo y sobre
los demas. La cibernética, como lo define André-Marie Ampere,
matematico y fisico francés: “se puede decir que es la ciencia
que estudia las comunicaciones y el control —entendido éste

como regulacion y mando— en las maquinas y los organismos
(Fernandez y Tamaro, 2004).

Consideramos que toda esta informacion es reciente, pero
realmente no lo es. Colombia alin es obsoleta en cuanto a la
proteccion de la informacion de su poblacién, necesita urgente-
mente la construccion e inclusion de nuevos derechos de cuar-
ta generacion, para que no vulnere aquellos derechos que ya
profesa en su Constitucion Politica. Hamelink (2003), profesor
de comunicacién internacional en la Universidad de Amster-
dam, considera necesaria la declaraciéon de los ciberderechos
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con el fin de proteger la libertad de expresion, la proteccion de
la privacidad, principio de inclusion, de diversidad y participacion.

Un ejemplo simple de que Colombia no garantiza la proteccion
de estos derechos en su totalidad, es que la Policia Nacional tiene
una pagina web disponible para informacion, denuncias y clarificar
como se deben realizar ciertos tramites pertinentes a la institucion,
pero mucho mas alld posee un sitio web para uso publico (Ante-
cedentes Policfla Nacional) en el que se puede revisar los antece-
dentes judiciales de una persona, antes de acceder al sistema hay
unos términos de uso los cuales establecen lo siguiente:

El acceso a la consulta de Antecedentes Judiciales por Internet es
un servicio de caracter permanente que presta la Policia Nacio-
nal de Colombia conforme a lo establecido en el articulo 94 del
Decreto 019 de 2012, para que los ciudadanos puedan validar su
informacion judicial personal. [...] [ftem nUmero 6] Declaro que
Unicamente solicitaré informacion relativa a mi persona y que no
obtendré beneficios econémicos con este servicio.

Sin embargo, puedo ingresar un nimero de cédula cualquie-
ra, diferente a la mia, y tener acceso en primera instancia a su
historia judicial. (Esto no viola la privacidad?

Sinos vamos un poco mas al futuro y no muy lejano, la verdad,
podemos encontrar las nuevas tecnologias que se estan desa-
rrollando, como lo retrata la serie Black Mirror, esta es una serie
de television britanica creada por Charlie Brooker y producida
por Zeppotron, en la temporada 4, episodio 2 llamado “Arkangel’,
nombre utilizado por una empresa de tecnologia que desarrolla
un chip y de manera experimental algunos padres permiten que
le sean implantados a sus hijos para de esta forma poder ver lo
que ellos ven, rastrear su ubicacion, los signos vitales y colocar
un bloqueo a aquellas imagenes obscenas o que puedan cau-
sar angustia (Gutiérrez, 2018), es un claro ejemplo de cémo la
humanidad quiere intentar hacerse mas fuerte, pero si vamos a
conclusiones mucho mas contundentes, en este caso, el padre
que evita el crecimiento normal de su hijo 0 no permite que se
exponga a esos peligros solo esta ofreciendo una formacion débil
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Las redes sociales como
Facebook miden la popu-
laridad y aceptacion de las
personas en la cantidad de

fotos que publica, “likes” que
reciben, comentarios que
obtienen de sus actividades.

y alejada de la realidad, que, como lo concluyd el capitulo, no
permitird un desarrollo adecuado de las habilidades sociales,
ni el manejo de emociones pertinente que debe darse con-
junto a el crecimiento.

La misma serie, expone otro caso en su 3 temporada, epi-
sodio 1, “Caida en picada”, que es un mundo donde las perso-
nas deben calificar a los demas y ser calificados en una escala
de 1 a 5 por medio de cada relacion social que tengan en el
dia, esto les permitird acceder a mejores oportunidades, ob-
tener empleos, mejores sueldos o sencillamente debido a su
mala puntuacion ser marginados y olvidados por el mundo
(Gutiérrez, 2018). La protagonista se obsesiona por mejorar
su calificacion y con esta mejora en su hoja de vida aspirar
a un préstamo en el banco, de esta forma ir “progresando”
en la escala social, econémica y en relaciones emocionales
0 sentimentales, pero obviamente el propdsito se desborda,

pierde todo el puntaje, es encerrada y creemos que olvidada.

En el mundo actual, probablemente ya estamos en ese
nivel, las redes sociales como Facebook miden la populari-
dad y aceptacion de las personas en la cantidad de fotos que
publica, “likes” que reciben, comentarios que obtienen de sus
actividades. Postear cada actividad no es Unicamente peligro-
S0, Sino que pone en riesgo nuestra seguridad porque le abre
la puerta a desconocidos que sabran donde nos ubicamos, lo
que poseemos o lo que nos falta; si no que, desde el aspec-
to un poco mas interno, buscamos la aprobacion de todos,
de personas que no conocemos, hacemos compras de cosas
gue por lo general no necesitamos y nos convertimos en se-
res humanos cada vez mas superficiales y consumistas.

Prueba de lo anterior, algunos paises han decidido to-
mar medidas drasticas para la contenciéon de redes sociales
como Facebook, es el caso del gobierno de Papua Guinea
que intenta bloquear la red social por un mes, de esta forma
eliminar usuarios, estudiar los efectos que tiene en la pobla-
cion y determinar los impactos en la productividad que tiene

‘ANGELA MARIA CAMPOS DUQUE



DERECHOS DE CUARTA GENERACION PARA COLOMBIA

La privacidad no es mas
gue un concepto abstracto
y personal, es una critica a
la forma en como nuestra

informacion fluye por las
redes sociales y bases de
datos que probablemente
desconocemos

en los usuarios: “Este tiempo nos permitira recopilar informa-
cion para identificar a los usuarios que se esconden detras de
cuentas falsas, usuarios que suben imagenes pornograficas y
usuarios que publican informacion falsa y engafiosa” (Caceres,
20183, parr. 2).

Esta plataforma también se ha visto involucrada en escanda-
los recientes, tales como ofrecer informacion a diferentes apli-
caciones que habia sido consignada en los perfiles, una obvia
violacion a la privacidad como lo afirman Dance, Confessore y
Laforgia en un articulo publicado el 6 de junio de 2018, donde
explican: “usar una aplicacion como BlackBerry Hub para conec-
tarse a Facebook, BlackBerry podia extraer informacion como el
estado civil o religion reportados por ese usuario, asi como de
los amigos virtuales de estos” (Dance et al., 2018, parr. 2).

Twitter, también es una de las plataformas favoritas uti-
lizadas en Colombia, donde es posible expresarse de forma
directa y sencilla en 140 caracteres; sin embargo, parece ser
una gaceta oficial de informacion, opinién y contestacion para
los politicos de las diferentes actuaciones en temas de admi-
nistracion, corrupcion y alineamientos de naturaleza politica
y personal. Aunque algunos consideran que dinamiza el flujo
de informacion de caracter publico, desde mi punto de vista
es una fuente de desinformacion para la poblacion, ya que los
medios de comunicacion han reducido el oficio periodistico e
investigativo de las noticias a los trinos realizados por las figu-
ras de interés.

Anon, pelicula original de Netflix, dirigida por Andrew Ni-
col, protagonizada por Clive Owen y Amanda Seyfred, no es
mas que la mas cruda representacion cinematografica de lo
que iniciamos a vivir y ya estamos viviendo en la era digital (El
Séptimo Arte, 2018). La privacidad no es mas que un concepto
abstracto y personal, es una critica a la forma en como nuestra
informacion fluye por las redes sociales y bases de datos que
probablemente desconocemos.



Literalmente los usuarios,
la poblacion en gene-

ral que tiene acceso al
internet navega en un mar

de informacion descono-
ciendo que también fluye
informacion privada y
personal [...]

Literalmente los usuarios, la poblaciéon en general que
tiene acceso al internet navega en un mar de informacion
desconociendo que también fluye informacion privada y
personal que es facilmente vulnerada, robada, hackeada
por otros usuarios. Es mas, existen industrias que realizan
grandes esfuerzos y pagan grandes cantidades de dinero
para obtener toda aquella informacién confidencial, desde
gustos culinarios, prendas favoritas, lugares que frecuenta,
viajes turisticos de preferencia, posiciones politicas, religion
e inclusive preferencias sexuales, proporcionada inconscien-
temente por nosotros mismos y consignada en diferentes
cuentas sociales. Inicialmente, podria ser un estudio de mer-
cadeo, pero existe la versatilidad de convertir a las personas
cualquier que sea su posicion social, género, raza o edad
en una victima de explotacion, soborno, estafa y multiples
abusos innovadores que transgreden el desarrollo humano,
personal e integro de cualquiera.

Colombia necesita urgentemente desarrollar constitucio-
naly jurisprudencialmente mecanismos que protejan los de-
rechos en virtud de la cuarta generacion para que exista una
mas amplia garantia del respaldo de nuestra informacion e
identidad.
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