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Resumen

Nunca la historia en la evolucion de la humanidad habia registrado el uso masivo a
escala global de un conjunto de redes de comunicacion interconectadas que permiten
el intercambio libre de informacion, internet. Esta alcanza vital importancia para la
economia, la educacion, los negocios, la recreacion y casi todos los demas aspectos
de la sociedad, y se convierte en una herramienta insustituible para el trabajo la
obtencion y generacion de la informacion necesaria. El protocolo Secure Sockets
Layer (SSL) tiene como finalidad en la capa de aplicacion mantener la integridad,
confidencialidad y autenticidad de la informacion que se maneja en un ambiente am-
plio de computacion de forma que los usuarios tengan disponibles todos los compo-
nentes del sistema cuando asi lo deseen y de forma segura. Por su parte, el protocolo
Transport Layer Security (TLS), es el estandar para cifrar las comunicaciones entre
el cliente y el servidor. Hasta ahora se han descubierto muchas vulnerabilidades y

debilidades en estos protocolos de internet.

Este articulo aporta en la divulgacion de algunos de los elementos principales aso-
ciados a los graves riesgos que enfrenta nuestra sociedad, dependiente de sistemas
informaticos interconectados, expuestos a constantes ataques y que no siempre se

encuentran protegidos de manera adecuada.

Se describen vulnerabilidades en los protocolos SSL/TLS, que son esenciales para
la seguridad en las comunicaciones en linea. También se establecen hipdtesis y va-

riables y se concluye con hallazgos y recomendaciones clave para mitigar estas
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vulnerabilidades. Se analizaran los recientes ataques contra la implementacion del proto-
colo Handshake, asi como los ataques contra los demas elementos necesarios al protoco-
lo SSL/TLS, para descubrir las fallas de seguridad explotadas, los modos de ataque y las

posibles consecuencias, pero también se estudiaran los métodos de defensa.

Por medio de una investigacion documental se llevara a cabo el analisis por medio de
las siguientes fases: analisis, disefio, implementacion, recoleccion de datos, analisis
de datos y reporte de resultados.

Palabras clave: criptografia, redes, seguridad, SSL/TLS, protocolo.

Abstract

Never before in the history of human evolution has the massive global use of a set of
interconnected communication networks, enabling the free exchange of information,
been recorded: the Internet. This network is vitally important for the economy, edu-
cation, business, recreation, and almost every other aspect of society, becoming and
continuing to become an irreplaceable tool for obtaining and generating necessary
information. The Secure Sockets Layer (SSL) protocol, at the application layer, is
intended to maintain the integrity, confidentiality, and authenticity of the information
handled in a broad computing environment so that users have access to all system
components securely and whenever they want. The Transport Layer Security (TLS)
protocol, for its part, is the standard for encrypting communications between the
client and the server. To date, many vulnerabilities and weaknesses have been disco-
vered in these Internet protocols.

This article contributes to the dissemination of some of the main elements associated
with the serious risks facing our society, which depends on interconnected computer

systems, exposed to constant attacks, and not always adequately protected.

Vulnerabilities in the SSL/TLS protocols, which are essential for online communi-
cation security, are described. Hypotheses and variables are also established, and the
article concludes with key findings and recommendations for mitigating these vul-
nerabilities. Recent attacks against the implementation of the Handshake protocol,
as well as attacks against other elements necessary for the SSL/TLS protocol, will
be analyzed to uncover exploited security flaws, attack modes, and potential conse-
quences. Defense methods will also be studied.
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Through desk-based research, the analysis will be conducted in the following pha-

ses: analysis, design, implementation, data collection, data analysis, and reporting

of results.

Keywords: cryptography, networks, security, SSL/TLS, protocol.

Introduccion

Todos los dispositivos conectados a
internet dependen de los protocolos SSL
y TLS para proteger la informacion en
transito (Ristic, 2013). Cuando se dise-
6 internet se prestd poca atencion a la
seguridad, y como resultado, los pro-
tocolos de comunicacion centrales son
intrinsecamente inseguros y dependen
del comportamiento honesto de todas
las partes involucradas. La comunica-
cion a través de diversos servicios que
se ejecutan en internet tiene gran impor-
tancia en la vida habitual de las personas
en todo el mundo. A finales de 2017, el
Departamento Administrativo Nacional
de Estadistica (DANE) de Colombia re-
portd que el 50% de los hogares en el
pais contaban con conexién a internet,
con un aumento respecto al afio anterior
(DANE, 2018).

El protocolo Secure Sockets Layer
(SSL) y su sucesor, el protocolo Transport
Layer Security (TLS), se utilizan para
proteger la mayoria de las conexiones
web actuales, desde HTTPS para sitios

web a SMTP para correos electronicos.
Infortunadamente, la confianza en la se-
guridad de las implementaciones SSL/
TLS predeterminadas esta en entredicho
(Krawczyk, Paterson y Wee, 2013).

Un componente clave de la seguridad
de SSL/TLS es la fuerza criptografica de
los algoritmos subyacentes utilizado por
el protocolo (Lee et al, 2007) . Es clave
garantizar que los servidores que utilizan
el protocolo SSL lo han empleado correc-
tamente. El mal empleo de la criptografia
puede ser un indicio de una seguridad mal

administrada.

SSL 1.0 fue introducido por primera
vez por Netscape Communications en
1994, seguido de las versiones 2.0 en
1995 y 3.0 en 1996 (Thomas, 2000). El
protocolo se desarrollo ain mas dentro del
IETF, en el que su protocolo sucesor pasé
a llamarse TLS (Dierks y Allen, 1999).
Desde entonces, aparecen periodicamente
nuevas versiones, con TLS 1.1 en 2006
(Dierks y Rescorla, 2006), TLS 1.2 en
2008 (Dierks y Rescorla, 2008) y TLS

1.3 en 2018, atin en desarrollo (Rescorla,
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2018). El desarrollo de nuevas versiones
estuvo inicialmente promovido por la in-
troduccion de nuevas caracteristicas; sin
embargo, la version TLS 1.3 ahora intro-
duce nuevos mecanismos de seguridad y
proteccion contra ataques descubiertos re-
cientemente (Sheffer, Holz y Saint-Andre,
2015a) y la discontinuacion de algoritmos
y tamafios de claves inseguros (Sheffer,
Holz y Saint-Andre, 2015b).

En el proceso de desarrollo de una
aplicacion web, elegir una dptima confi-
guracion y probarla continuamente para
detectar vulnerabilidades estd fuera del
alcance y experiencia de la mayoria de
los implementadores. Cuando se trata de
protocolos SSL/TLS, esto se incremen-
ta por los diferentes niveles de soporte
para versiones de protocolos y conjun-
tos de cifrado entre dispositivos cliente
y servidores (Rescorla, 2018). Algunos
navegadores modernos también han co-
menzado a agregar soporte para la ver-
sion de TLS v1.3 (Eldewahi, 2015).

El protocolo SSL/TLS

SSL es un protocolo estandar para la
comunicacion segura entre un servidor
web y un navegador web, protegiendo toda
la informacion que se transfiere para que

conserve su integridad y sea confidencial.
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El protocolo SSL/TLS se puede uti-
lizar como capa de seguridad implicita
o explicita. Su mayor implementacion
en la industria se utiliza para preservar
la comunicacion por medio de HTTPS,
correos electrénicos e incluso para redes
privadas virtuales (VPN) y autenticacion
WiFi (Ristic, 2013). El cliente que se co-
necta a un servidor mediante HTTPS abrira
una conexion TCPy establecera una sesion

TLS directamente.

Ademas, el protocolo SSL/TLS se
emplea explicitamente en el servicio
de correo electrénico SMTP (Rescorla,
2018; Sheffer Holz y Saint-Andre, 2015b).
Un cliente envia mensajes de aplicacion
SMTP, y si es necesario emite un comando
STARTTLS para proponer el uso de TLS
para intercambios posteriores en la capa

de aplicacion.

La capa SSL/TLS es flexible porque
se puede configurar para utilizar diferentes
algoritmos criptograficos y admitir sub-
conjuntos de versiones y extensiones de

protocolo.

El protocolo SSL/TLS consta de cua-
tro subprotocolos y también tiene exten-
siones a partir de TLSv1 (Sheffer Holz
y Saint-Andre, 2015b; Hopwood, 2018).
Las dos extensiones principales son fic-
kets de sesion y algoritmos de firma. Los

subprotocolos se describen a continuacion:
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1. Handshake protocol (Protocolo de en-
lace o apreton de manos)

La capa de protocolo de enlace rea-
liza el establecimiento de sesion y la
negociacion de opciones determinando
las claves simétricas por sesion que la
capa de registro utiliza de forma masiva
(Thomas, 2000).

Implica la negociacion de sesio-
nes, versiones del protocolo SSL/TLS,
conjuntos de cifrado, intercambios de
cadenas de certificados y cualquier au-
tenticacion necesaria. Durante la fase de
protocolo de enlace (handshake) se esta-
blecen todas las primitivas criptograficas
(bésicas) responsables de la proteccion
de la conexion. La comunicacion entre
el cliente y el servidor durante la fase de
handshake se realiza con el mensaje con

formas predefinidas:

1. Elcliente SSL/TLS envia el men-
saje “Cliente Hola”, que incluye
informacion sobre la version de
TLS/SSL y los conjuntos de ci-
frado admitidos por el cliente.

2. El servidor SSL/TLS respon-
de con un “Hola del servidor”,
que tiene el conjunto de cifra-
do seleccionado por el servidor.
También contiene ID de sesion,
ademas de que el servidor envia

su certificado digital al cliente.

3. El cliente SSL/TLS verifica el

certificado digital de los servi-
dores mediante la clave ptblica
del servidor.

. Luego, el cliente SSL/TLS en-

viara un byte generado aleato-
riamente que se utilizara para
encontrar la clave secreta que
se utilizara para cifrar las proxi-
mas conversaciones. Este byte
generado aleatoriamente se ci-
frara con la clave publica del
servidor y este podra descifrar-

lo utilizando su clave privada.

. Siel servidor SSL/TLS solicitd

al cliente una solicitud de cer-
tificado. El paso 4 se realizara
ademas del certificado digital
de los clientes que se enviara
al servidor. Y en esta etapa el
servidor puede verificar la iden-
tidad del cliente.

. Elservidor SSL/TLS verificara

el certificado del cliente.

. El cliente SSL/TLS envia

“cliente finalizado”, que esta
cifrado con la clave secreta
generada antes. Esto sera una
indicacion para el servidor de
que el cliente termin6 su parte

en el apretén de manos.
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8. El servidor SSL/TLS envia el
mensaje “servidor finalizado”
para indicar que el protocolo de
enlace del servidor también ha

finalizado.

A lo largo de la sesion que se inicio
una vez iniciado el protocolo de enlace,
tanto el servidor como el cliente pudie-
ron enviar y recibir mensajes que utili-

zan un mecanismo de cifrado simétrico.
2. Record

En esta capa, los mensajes tienen un
encabezado y un valor hash. La carga
util se puede comprimir y los mensajes
pueden encapsular la verificacion de la
integridad y longitud de la carga 1til, asi

como los parametros del protocolo.
3. Cipher Spec

Este es el comienzo de la comunica-
cion segura, ya que el conjunto criptografi-
co acordado por la pareja servidor/cliente

se utiliza para cifrar todos los mensajes.
4. Alert

Cualquier error o advertencia que se
produzca se informa aqui en forma de

descripcion de alerta y nivel de gravedad.

32

Intercambio de claves y
autenticacion

SSL utiliza dos protocolos comunes
para el intercambio de claves y dos pro-
tocolos comunes para la autenticacion,
utilizados en las siguientes tres combi-
naciones. Una es utilizar el algoritmo de
intercambio de claves Ephemeral Diffie
Hellman (EDH) con Digital Estandar de
firma (DSS) para autenticacion; otra es
utilizar el algoritmo de intercambio de cla-
ves EDH con RSA para la autenticacion
y la que se emplea con mas frecuencia es
RSA para ambos intercambios de claves y
autenticacion (Thomas, 2000). Estos algo-

ritmos se explican en la siguiente seccion.

Modos de codificacin de mensajes

Una vez que tanto el cliente como
el servidor tienen acceso a la clave
compartida, los mensajes entre los dos
se cifran con la clave en uno de varios
modos de cifrado de bloques posibles.
Estos modos permiten cifrado de datos
de cualquier longitud mediante cifrados
en bloque.

Ejemplos de modos de cifrado
de bloques son Electronic Codebook
(ECB), Cipher Block Chaining Mode
(CBC) o modo de encadenamiento de
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bloques de cifrado (CBC) y el modo
Galois/Counter Mode (GCM) (Ristic,
2013). . GCM es el mas seguro de los
tres y esta ganando una base de usuarios
mas grande. GCM también logra pro-
porcionar confidencialidad y controles
de integridad de los datos, pero solo es
compatible con TLSv1.2 y TLSv1.3.

“Ciphersuites” (Conjuntos
de cifrado) y configuraciones

En conjunto, los algoritmos utili-
zados para una conexion se denominan
ciphersuite (conjunto de cifrado). El
conjunto utilizado para la comunicacion
entre un par servidor/cliente se determi-
na dinamicamente cuando la conexién
se inicia. La eleccion de un conjunto de
cifrado para su uso en el protocolo SSL/
TLS especifica el método de autentica-
cidn, el intercambio de claves, la funcion
hash y la MAC algoritmo, entre otros.
Los protocolos SSL/TLS generalmente
pueden utilizar RSA, EC, AES-CBC,
AESGCM, RC4, 3DES, MDS5, SHAI,
MAC, Signatures (firmas) y PRF como
cryptographic primitives (criptografias

primarias).

Existen varios esquemas de nom-
bres para conjuntos de cifrado, cipher-
suite, la internet. Assigned Numbers
Authority (IANA) es la entidad que

supervisa la asignacion global de direc-
ciones IP, sistemas autébnomos, servido-
res raiz de nombres de dominio DNS y
otros recursos relativos a los protocolos

de internet

Para Windows 11 v22H2, la cipher
suites estan habilitados y en este orden
de prioridad de forma predetermina-
da utilizando el proveedor Microsoft
Schannel.

En versiones anteriores de Windows,
los conjuntos de cifrado TLS y las cur-
vas elipticas se configuraban mediante
una sola cadena.

Firmas digitales

Se utilizan para verificar el remitente
de un mensaje. Un ejemplo de firma di-
gital en el contexto de SSL/TLS son los
codigos de autenticacion de mensajes
(MAC), que combinan hash con autenti-
cacion para verificar la integridad de los
datos. Los datos cifrados se envian junto
con el hash, de modo que si un atacante
modifica el contenido del mensaje de da-

tos, el hash revela la manipulacion.

Criptografia

Es la ciencia y el arte de la comu-
nicacion segura. Aunque asociamos el
cifrado con la era moderna, en realidad

hemos utilizado la criptografia durante
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miles de afios (Fernandez, 2004). Los
primeros usos se centraron en el em-
pleo de métodos secretos, ya sea en he-
rramientas como scytales, o algoritmos
como la sustitucion de letras o patro-
nes, para codificar mensajes importan-
tes a través de fronteras o mientras son
transmitidos por agentes no confiables.
En contraste, la criptografia moderna se
fundamenta en claves secretas y utilizan
algoritmos de cifrados publicos o perso-
nalizados disefiados con el supuesto de
que los atacantes podrian conocer los

algoritmos.

Técnicas de criptografia

La criptografia se divide en tres téc-
nicas principales:

Criptografia de clave secreta (SKC)

Solo utiliza una unica clave para ci-
frar y descifrar datos, también conocida
como “cifrado simétrico” (AlFardan et
al., 2013). Cuando el remitente de los
datos envia la informacion, los cifra con
la misma clave que el destinatario utili-

zara para descifrar la informacion.

Cuando se trata del protocolo SSL/
TLS, el cifrado simétrico se utiliza en
forma de cifrados de flujo y cifrados
de bloque para codificar los mensajes
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después del protocolo de enlace entre el
cliente y el servidor.

El inconveniente de esta técnica es
que la distribucion de una tnica cla-
ve puede caer en manos de un atacan-
te, que puede descifrar la informacion

facilmente.

Criptografia de clave piiblica (PKC]

A diferencia de SKC, la criptografia
de clave publica utiliza un par de cla-
ves digitales. El sistema de dos claves
permite a los usuarios comunicarse de
forma mas segura en la red publica. En
este, cada usuario tiene un par de claves;
una de las claves es una “clave privada”,
mientras que la segunda es una “clave
publica”, la cual se puede compartir en-
tre los usuarios (AlFardan et al., 2013).
Al enviar informacion, la remitente cifra
la informacion utilizando la clave publi-
ca y el destinatario descifra la informa-
cion utilizando su clave privada en un

formato legible.

La criptografia de clave publica
(PKI) es bastante lenta e inadecuada para
utilizar con grandes cantidades de datos.
Por esta razon, casi siempre se imple-
menta para autenticacion y negociacion
de secretos compartidos, que luego se

utilizan para un cifrado simétrico rapido.
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Para efectos del protocolo SSL/
TLS, el cifrado asimétrico se puede utili-
zar de dos maneras: para cifrar mensajes
a una parte A utilizando la clave publica
conocida de A y para firmar digitalmente
un mensaje codificando la firma con su

propia clave privada.

RSA (llamado asi por las iniciales
de Ron Rivest, Adi Shamir y Leonard
Adleman) es el método preferido en el
cifrado asimétrico en la actualidad. El
método recomendado actual de RSA es
de 2.048 bits, lo que equivale a unos 112
bits en clave simétrica.

Funciones “hash”

Esta técnica no requiere ninguna
clave digital, ya que utiliza un valor
hash de longitud fija cifrado en texto sin
formato. Un hash es simple: un nime-
ro que se crea ejecutando un algoritmo
hash contra cualquier dato. Si los datos
permanecen intactos, el valor del hash
no cambia. Este es un cifrado unidirec-
cional que se utiliza para la integridad
del mensaje. MD51, SHA2-1 y SHA2-2
son algunos algoritmos hash (AlFardan
etal.,2013).

Cifrado simétrico

Utiliza el mismo par de claves para ci-

frar y descifrar datos. También se conoce

como “cifrado de clave secreta” o “cifrado

de clave de sesion”.

Cifrados de flujo

Son algoritmos de cifrados rapidos,
gracias a su funcionamiento sencillo.
Encriptan mensajes aplicando XOR a
cada byte del mensaje de texto plano con
un byte correspondiente de la secuencia
de claves. Para descifrar, la operacion
XOR se realiza nuevamente en el texto
cifrado y el resultado es el mensaje en
texto sin formato. El flujo de claves se
genera a partir de la clave de cifrado y
resultados XOR anteriores y en general

parecen datos aleatorios.

Los cifrados de flujo con esta con-
figuracion se consideraban seguros; el
cifrado de flujo RC4 fue popular para
codificar mensajes de protocolo SSL/
TLS (AlFardan et al., 2013). .

Cifrados de bloque

Actian sobre bloques de varios
bytes. Utilizando la clave secreta, cada
bloque posible se asigna a un bloque
de salida cifrado, y para el descifrado
se utiliza la misma clave secreta. AES
(Estandar de cifrado avanzado) es un

ejemplo de cifrados en bloque.
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Clasificacion de criptografia
simétrica

Existe una gran cantidad de algorit-
mos para criptografia de clave simétrica,
como AES, DES, 3DES, RC4, Blowfish
y Twofish (Chandra et al., 2014).

Advanced Encryption Standard (AES)

El estandar de cifrado avanzado es un
cifrado de bloques simétrico potente que
cifra datos en tamafios de bloques de 128
bits. AES utiliza tamafios de clave de 128
bits, 192 bits 0 256 bits, también conocidos
como AES-128, AES-192 u AES-256. El
tamafo de la clave corresponde directa-
mente a su seguridad. AES-128 propor-
ciond una proteccion sélida; sin embargo,
AES-256 proporciona una proteccion ain
mayor, por su mayor tamafio. AES utili-
Za Menos recursos en comparacion con
otros algoritmos y puede realizar cifrado
y descifrado con rapidez, incluso en dis-
positivos pequenios como unidades flash
USB (Gibson, 2020).

Data Encryption Standard (DES)

El estdndar de cifrado de datos es
otro cifrado de bloques simétrico que
cifra datos en bloques de 64 bits. El pro-
ceso de cifrado se divide en 16 etapas,
cada una de las cuales consta de 8 cajas
S (Gibson, 2020). Primero, los bits se
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mezclan, se procede con una sustitucion
no lineal y finalmente se emplea la ope-
racion XOR para obtener el resultado.
Utiliza un tamafio de clave pequeno de
56 bits que puede romperse con un ata-
que de fuerza bruta. Actualmente no se

recomienda el uso de DES.

Algoritmo RC4

Este algoritmo fue desarrollado
por Ronald Rivest, y también se cono-
ce como “Codigo de Ron” o “Cifrado
Rivest”, y la version mas utilizada es
RC4. Es un cifrado de clave simétrica
que se puede utilizar entre 40 y 2048
bits. Requiere un cambio de estado su-
cesivo de entradas que se basan en la
secuencia de teclas (Gibson, 2020). En
RC4, el tamaiio de la clave puede variar
de 1 a 256 bytes y es mucho mas rapi-
do que el algoritmo DES. Desde 2013 la
Agencia de Seguridad Nacional de los
Estados Unidos pudo descifrar RC4, por

lo cual se desactivo este algoritmo.

Algoritmo “Blowfish”

Es otro cifrado de bloque simétrico
cuyo tamafo de clave varia de 32 bits
a 448 bits y cifra los datos en bloques
de 64 bits . Este algoritmo fue disefiado
para ser un reemplazo de proposito general

para DES, pero es mas rapido que AES
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porque este cifra datos en bloques de 128
bits, mientras que Blowfish cifra datos en
bloques de 64 bits (Gibson, 2020).

“Twofish”

Es un algoritmo de cifrado de blo-
ques simétrico relacionado con Blowfish,
pero cifra datos en bloques de 128 bits
y tiene un tamafio de clave de 128 bits,
192 bits o 256 bits.

Cifrado asimétrico

Los cifrados asimétricos utilizan dos
claves para cifrar y descifrar datos: una
“clave publica” y una “clave privada”.
Para cifrar los datos se utiliza una clave
publicay la clave privada correspondien-
te para descifrarlos (Asaithambi, 2015) .
Si la clave publica cifra la informacion,
solo la clave privada correspondiente
puede descifrarla. La clave de cifrado no

puede producir la clave de descifrado.

Las claves asimétricas se utilizan
generalmente para la distribucion de cla-
ves, siendo algoritmo de cifrado robusto
que utilizan una cantidad significativa de
potencia de procesamiento para cifrar y
descifrar datos (Asaithambi, 2015). Dado
que la criptografia asimétrica es dificil
de descifrar, es mucho mas segura que la

criptografia simétrica (Gibson, 2020).

Existen varios algoritmos para
criptografia asimétrica, como Diffie-

Hellman, RSA, ECC y DSA.

Algoritmo RSA

Es uno de los algoritmos asimétri-
cos mas utilizados, y se emplea tanto
para cifrado como para firmas digita-
les (Gibson, 2020). Este es un cifrado
asimétrico que utiliza ambos pares de
claves mediante internet para mayor se-
guridad. Para extrema seguridad, el ta-
mafo de la clave RSA debe ser de 1024
bits y superiores; 2048 bits es el estandar
moderno. Utiliza una ecuacion matema-
tica para calcular nimeros grandes, y la
dificultad de factorizar esos numeros en
numeros primos hace que RSA sea difi-

cil de romper.

Elliptic Curve Cryptography (ECC)

La criptografia de curva eliptica se
utiliza a menudo con pequeios disposi-
tivos inalambricos, ya que no requiere
mucha potencia de procesamiento para
lograr el nivel de seguridad deseado.
Utiliza ecuaciones matematicas para
formular una curva eliptica y luego gra-
fica los puntos de la curva eliptica para
crear las claves. Esto requiere menos po-
tencia de procesamiento y es dificil de
descifrar (Asaithambi, 2015).
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Digital Signature Algorithm (DSA)

El algoritmo de firma digital se uti-
liza para generar y validar firmas digi-
tales. DSA es una version electronica
de una firma escrita que el destinatario
puede utilizar para verificar la identidad
del remitente y garantizar que los datos
no hayan sido manipulados (Gibson,
2020). También se puede generar DSA
para los datos almacenados para veri-
ficar mas tarde que la integridad no ha
sido cambiada.

Diffie-Hellman Algorithm (DH]

Diffie-Hellman es el primer algorit-
mo de cifrado asimétrico que permite a
los usuarios intercambiar una clave se-
creta por medio de un canal inseguro sin
conocer ningun secreto previo. Una vez
que los usuarios conocen la clave simé-
trica, utilizan el cifrado simétrico para
cifrar los datos. Diffie-Hellman se utili-
za principalmente para el intercambio de
claves en la red publica. Admite claves
tanto estaticas como efimeras; RSA se
basa en el concepto de intercambio de
claves DH estaticas. Hay dos métodos
Diffie-Hellman que utilizan claves efi-
meras (Gibson, 2020) :

» Diffie-Hellman Ephemeral (DHE)
utiliza claves efimeras, generando
claves diferentes para cada sesion.
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 Elliptic Curve Diffie-Hellman Ephe-
meral (ECDHE) usa claves efimeras
generadas por ECC; otra version,
ECDH, usa claves estaticas.

Certificados X.509, PKly autoridad
de certificacion

La infraestructura de clave publica
se desarroll6 para soportar la criptogra-
fia asimétrica. Es un grupo de tecnolo-
gias que se utilizan para solicitar, crear y
gestionar certificados digitales.

Una parte esencial de TLS es la au-
tenticacion de al menos el servidor por
parte del cliente. Para este propdsito,
TLS se basa en un sistema PKI en el cual
las autoridades de certificacion (CA)
emiten certificados X.509 a las partes
que operan un Aost con un nombre DNS

especifico (Mockapetris, 1987).

Los certificados suelen estar firma-
dos por CA intermedias. Los clientes,
por ejemplo los navegadores web, tie-
nen un almacén de confianza proporcio-
nado por el proveedor (para el sistema
operativo) que contiene los certificados
raiz de las CA utilizadas para firmar esos
certificados intermedios. Por tanto, vali-
dar un certificado también se denomina

validar la cadena de confianza.

Las autoridades de certificacion
(CA) pueden emitir certificados para
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cualquier nombre de dominio en funcion
de la confianza que se les brinda, dada
su capacidad. Se supone que las CA se
encargaran de validar las solicitudes de
certificados que reciben antes de emi-
tirlos a cualquier parte que afirme ser
propietario de dominios. Las CA deben
cumplir con las leyes locales y aprobar
auditorias que prueben sus modelos de
verificacion de seguridad y propiedad
(Hall, 2013; Ristic, 2013).

El proceso mediante el cual una CA
garantiza que una entidad esta autorizada
para recibir un certificado para un nombre
(tiene autoridad sobre el nombre) se llama
validacion. Tradicionalmente, existen va-
lidacion de dominio (DV), validacion de
organizacion (OV) y validacion extendida
(EV) (Thomas, 2000).. Por lo general, la
DV solo requiere que la parte solicitante
del certificado demuestre autoridad so-
bre un proxy, por ejemplo, poder alojar
contenido en el sitio web al que apunta
un dominio o poder acceder a una direc-
cion de correo asociada con un dominio
(Durumeric et al., 2014). OV requiere
que la CA emisora verifique una organi-
zacion, mientras que EV requiere que la
CA siga una guia extensa para verificar la
entidad solicitante (Thomas, 2000). Por
consiguiente, en teoria, los certificados EV
deberian reducir de forma significativa los

ataques de phishing (Mockapetris, 1987).

Ataques al protocolo SSL/TLS

En general, los ataques se pueden
dividir en dos categorias: pasivos y acti-
vos. Los ataques pasivos implican espiar
conexiones para conocer identidades y
capacidades criptograficas de clientes y
servidores. Los ataques activos, por otro
lado, cambian los mensajes que se envian
y potencialmente hacen que el atacante
se haga pasar por el servidor o el cliente.

Existen limitaciones de compatibili-
dad y diferentes combinaciones posibles
de conjuntos de cifrado utilizadas en im-
plementaciones de protocolos SSL/TLS.
La existencia de tales vulnerabilidades
representa una amenaza significativa
para la seguridad de las comunicaciones
en linea, afectando tanto a usuarios in-
dividuales como a organizaciones. Dada
la creciente dependencia de internet para
actividades comerciales y personales,
asegurar las comunicaciones en linea es
crucial. El estudio de las vulnerabilida-
des de SSL/TLS es esencial para desa-
rrollar estrategias efectivas que protejan
contra ataques y aseguren la integridad y

confidencialidad de los datos.

A continuacidén se analizaran bre-
vemente algunos de los ataques al pro-
tocolo SSL/TLS Handshake, asi como
otros elementos necesarios en los proto-

colos de trabajo, para analizar las fallas
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de seguridad que fueron aprovechados,
los modos de ataque y las posibles con-
secuencias, pero también estudiaran los
métodos de defensa. Los ataques que se

discutiran son:

Ataque Man-In-The-Middle- (MITM)

Un ataque de hombre en el medio es
un tipo de ciberataque en el que el atacante
puede insertarse entre dos partes, imitar a
ambas partes y acceder a la informacion
que se envian entre si. Un ataque de inter-
mediario permite al atacante interceptar,
enviar y recibir informacion destinada a
otra persona o que no debe enviarse en
absoluto (Alwazzeh et al., 2020).

El ataque Man in the Middle in-
terrumpe secretamente el flujo de los
datos entre el servidor y el cliente.
Principalmente captura la clave publica
del servidor y su propia clave publica al
cliente, y este da por sentado que es la
clave publica del servidor y envia mas
informacién al atacante, pero no al ser-
vidor (Radhika ef al., 2017).

Clases de vulnerabilidades MITM

Hay cinco clasificaciones que identifi-
can las vulnerabilidades que los atacantes
aprovechan para efectuar ataques MITM
(Stricot-Tarboton, Chaisiri y Ko, 2016).
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Cipher Block Chaining

Los cifrados de bloques requieren
bloques de longitud fija.

Si los datos del ultimo bloque no son
multiplos del tamafio del bloque, el es-
pacio adicional se llena con relleno. El
servidor ignora el contenido del relleno.
Solo verifica si la longitud del relleno es
correcta y verifica el codigo de autenti-
cacion de mensaje (MAC) del texto sin
formato. Eso significa que el servidor
no puede verificar si alguien modificd
el contenido del relleno. Los atacantes
pueden utilizar vulnerabilidades inhe-
rentes en el modo de operacion Cipher
Block Chaining (CBC) para descifrar el
contenido de un mensaje HTTPS.

“Compression”

Una parte clave de las comunicaciones
HTTPS es la compresion del contenido
del mensaje para reducir el uso de recur-
sos. Los atacantes pueden aprovechar la
compresion de mensajes comparando di-
ferencias de tamafio, lo que permite inferir
el contenido de los mensajes.

“Export Key”

Esta clasificacion se aplica a los ata-
ques que explotan claves de seguridad
de grado de exportacion. Estas claves se

introdujeron originalmente para cumplir
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con las regulaciones de exportacion de
criptografia de los Estados Unidos. Las
regulaciones limitaron la solidez del sof-
tware de criptografia, con la intencion
de que las agencias del Gobierno de los
Estados Unidos pudieran romper las
claves de exportacion mas débiles. Sin
embargo, los atacantes también pueden
aprovechar estas claves de seguridad de
grado de exportacion para atacar las co-
municaciones HTTPS y descifrar el con-

tenido de las comunicaciones.

“Implementation Error”

Estos errores suelen ser el resultado de
una caracteristica de seguridad mal aplica-
da o un error en el sistema. Los atacantes
pueden aprovechar estos errores de imple-

mentacion para lanzar ataques.

“Renegotiation”

Permite cambiar los parametros de
conexion HTTPS y las claves en cone-

xiones existentes a pedido.

Mecanismos de proteccion

Estos son algunos de los mejores
mecanismos que hacen mas robusta la
autenticacion, con el propdsito de prote-
ger contra ataques MITM:

“Third-Party Solutions”

Son el enfoque mas popular que pro-
porciona proteccion de la primera cone-
xion a un nuevo dominio y certificacion
escalable de certificados para todos los
dominios publicos y requisitos mini-
mos para aplicaciones web (Dacosta,
Ahamad y Traynor, 2012).

“Detection and mitigation using prior
knowledge”

Si el cliente tiene informacion antes
de conectarse al servidor, es posible que
pueda detectar MITM. Existen varios

enfoques para lograr esto:

* DNS (domain name server) cer-
tification authority authorization
(DNS record type CAA) (Ha-
llam-Baker y Stradling, 2013).

* Mitigar el ataque a las CA, al res-
tringir qué CA pueden emitir certi-

ficados para un /ost.

» Mitigar ataques al servidor en-
viando el certificado del servidor

al cliente en la respuesta DNS.

* Mitigar los ataques a servidores
habilitando sitios web y declararse

accesibles solo a través de HTTPS.
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* Public Key Pinning Extension for
HTTP (Evans, Palmer y Sleevi,
2015).

* Permitir que los sitios web decla-
ren huellas dactilares de servidor

autorizadas.

* CA paramitigar ataques al servidor.

Ataque a “ciphersuites”

El ciphersuite es una lista de algo-
ritmos criptograficos que se proponen
durante la fase de protocolo de enlace
entre el cliente y el servidor. La lista de
algoritmos propuestos viaja en formato
de texto limpio como parte de los men-
sajes iniciales ClientHello, permitiendo
al atacante MITM interceptar el mensaje
y reemplazar el conjunto de cifrado del
cliente con su conjunto de cifrado que
admite versiones mas débiles de algo-
ritmos o lista de cifrado NULL, por lo
que la comunicacién continia ocurrien-
do con algoritmos mas débiles o no se
utilizan algoritmos de proteccidon en ab-
soluto . Las consecuencias de un ataque
de este tipo podrian ser desastrosas para
el cliente: el atacante podria imitar a un
usuario valido, podria acceder al servi-

dor, obtener credenciales de usuario, etc.

En la version SSL3.0, este error se
resuelve con la autenticacion de todos
los mensajes de protocolo de enlace en

42

el mensaje finalizado final, que contiene
mensajes MAC en el protocolo de proto-
colo de enlace, codificados por el por el
secreto maestro, por lo que el ataque al
conjunto de cifrado podria notarse al fi-
nal del proceso fase de apreton de manos
y rechazar dicha sesion.

Ataque por longitudes cortas
de claves criptograficas

Tener claves criptograficas de lon-
gitud corta reduce de manera significa-
tiva la seguridad del sistema. Una de las
razones mas comunes para tener claves
criptograficas de longitud corta (normal-
mente limitadas a 512 bits) es el uso de
conjuntos de cifrado de exportacion que
se construyeron para apaciguar las res-
tricciones a la exportacion de criptogra-
fia del Gobierno de los Estados Unidos
que eran relevantes antes del afio 2000
(Stricot-Tarboton, Chaisiri y Ko, 2016).
En pospandemia, muchas implementa-
ciones de protocolos SSL/TLS todavia
tienen soporte integrado para claves
criptograficas débiles en sus modos de
exportacion. Esto reduce la seguridad,
sobre todo en combinacion con ata-
ques como Freak (Dacosta, Ahamad y
Traynor, 2012). Los servidores que to-
davia tienen habilitados los conjuntos
de cifrado de exportacion pueden ser

engafiados para que se cambie a claves
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débiles, aunque los modos de exporta-
cién nunca se necesitan en el contexto
de los protocolos SSL/TLS en la actua-
lidad (Hallam-Baker y Stradling, 2013).

En el momento del descubrimiento
del ataque fieak, alrededor del 36,7 % de
los servicios en todo el mundo acepta-
ban conjuntos de cifrado de exportacion
RSA_EXPORT; este numero ha caido
en la actualidad, pero todavia es un por-
centaje significativo (Evans, Palmer y
Sleevi, 2015).

Ataques entre protocolos

Los servidores que intentan ser com-
patibles con protocolos antiguos pueden
ser engafiados para que utilicen esque-
mas mas débiles. Los ataques freak se
hacen pasar por servidores que utilizan
claves RSA de 512 bits, como las que
se utilizan en el modo de exportacion
2012)].
Dado que OpenSSL y otras implemen-

(Mavrogiannopoulos et al.,
taciones SSL/TLS intentan mantener la
compatibilidad con protocolos débiles y
obsoletos, siguen afectados por un sub-
conjunto de ataques que de otro modo

no se verian afectados (Brodkin, 2018).

Los ataques con frecuencia se reali-
zan manipulando los mensajes que ven
el cliente y el servidor, de modo que de-
ciden usar protocolos de exportacion u

otros parametros débiles en su modo de
compatibilidad, aunque hayan comen-
zado con un protocolo fuerte de enlace
RSA para autenticacion. El ataque freak
se considera critico, dado que no requie-
re necesariamente la aceptacion de las
suites de exportacion por parte del ser-
vidor o cliente y porque afectd a muchas
bibliotecas de codigo abierto y a todos
los principales navegadores distintos
de Firefox. En este ataque, un atacante
MITM envia el mensaje de intercambio
de claves del servidor fuera de servicio,
y las bibliotecas vulnerables manejan
mal este mensaje, de modo que utilizan
la clave débil recibida como si la hubiera

enviado el cliente.

Ataque entre protocolos a partir

del intercambio de claves ECC

(criptografia de curva eliptica)
En 2012,

descubrieron un nuevo ataque entre

varios investigadores
protocolos similar al de 2003. La idea
principal es la misma que en el ataque
anterior, pero ahora, en el lado del clien-
te, el atacante negociara un intercam-
bio de claves ephemeral Elliptic Curve
Diffie-Hellman key exchangey en el lado
del servidor un intercambio de claves
ephemeral Elliptic Curve DiffieHellman
key Exchange. El atacante intercepta-

ra los mensajes de protocolo de enlace
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TLS entre el servidor y el cliente y al-
terara algunos de ellos de modo que el
cliente crea que se utilizan para el in-
tercambio de claves ephemeral Elliptic
Curve Diffie Hellman key exchange 'y el
intercambio de claves Diffie-Hellman
efimero de curva eliptica del servidor. El
objetivo de un atacante es hacerse pasar
por un servidor ante el cliente y ponerse
entre ellos, para tener la oportunidad de
leer, cambiar y reenviar todos los men-

sajes (Mavrogiannopoulos et al., 2012).

La solucidn propuesta para el ataque
entre protocolos fue una nueva extension
de protocolo que indica el nuevo forma-
to del mensaje ServerKeyExchange que
incluye indicadores explicitos de la en-
tidad (servidor), el tipo de algoritmo de
intercambio de claves, los mensajes de
protocolo de enlace intercambiados y
los parametros del intercambio de claves

(Mavrogiannopoulos et al., 2012).

Conclusiones

SSL/TLS es el protocolo de segu-
ridad utilizado para proporcionar inte-
gridad y privacidad de los datos entre
aplicaciones que se comunican. Estos
dos protocolos aislados se utilizan para
proteger canales de comunicacion en-
tre dos extremos proporcionando dos

capas de seguridad como autenticacion
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y cifrado de datos de usuario. Un error
logico u operativo en estos protocolos
permite que un atacante lo explote.

Los ataques iniciales al protoco-
lo SSL aprovecharon el hecho de que
no se produjo ninguna autenticacion
durante el proceso de protocolo de en-
lace (Mavrogiannopoulos et al., 2012).
Entre los recientes ataques que gene-
raron repercusion en todo el mundo se
encuentran el “Fraudulent Microsoft
Certificates” en enero de 2001 y el ata-
que prepandemia Zombie Poodle en fe-

brero de 2019.

Un gran numero de aplicaciones de
comercio electronico, como banca y ad-
quisiciones, dependen en gran medida
de la solidez del protocolo SSL/TLS,
y se utilizan junto con otros protoco-
los como HTTP, SMTP, etc. Uno de los
componentes clave proporcionados por
SSL/TLS es el conjunto de algoritmos
subyacentes que proporcionan la solidez
criptografica utilizada por el protocolo
de seguridad (Radhika et al., 2017).

Sin embargo, en caso de que un ata-
cante obtiene acceso a los recursos de
los usuarios y comprometa cualquier
servicio, de ninguna manera debe captu-
rar facilmente los datos confidenciales.

Las
tos causados

vulnerabilidades y efec-

por un ataque de
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“Man-In-The-Midlle” (MITM) se cla-
sifican como un ciberataque extremada-
mente activo y muy dificil de detectar,
mitigar y vencer. Para mitigar las posibi-
lidades de éxito de los atacantes se deben
implementar y utilizar técnicas robustas
de autenticacion mutua, algoritmos de
cifrado y descifrado y una configuracién
adecuada del mecanismo de protocolo
de enlace del cliente y del servidor.

La incidencia de este tipo de even-
tos cada dia se torna mas frecuente, lo
cual exige que Gobiernos, grandes cor-
poraciones, entidades publicas, acade-
mia y publico en general avancen en la
implementacion de politicas de ciberse-
guridad para la operacion de sistemas
informaticos interconectados cada vez

mas seguros y menos expuestos.
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